Schule Waldstatt

bewegt sich

Kommission Bildung und Schulleitung

Weisungen fir den Umgang mit der ICT-Infrastruktur

Zum Zwecke des zeitfgemdassen Lernens und zur ErfUllung des Bildungsauftrags wird
den Lehrpersonen und Lernenden eine schulische ICT-Infrastruktur (Notebooks, Desk-
topcomputer, Printer, Scanner, etc.) zur VerfiUgung gestellf. Diese Infrastruktur und
insbesondere das Internet und der E-Maildienst sind entsprechend den Bildungs- und
Erziehungszielen sinnvoll zu gebrauchen. Zu diesem Zweck wird diese Weisung erlas-
sen, welche die Rechte und Pflichten beschreibt.
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Allgemeine Grundsdaize

Die ICT-Infrastruktur ist Eigentum der Schule Waldstatt und wird den Benutzerin-
nen und Benutzern (Lernende und Lehrpersonen) zur VerflUgung gestellt.

Die Benutzerinnen und Benutzer tragen persénlich die Verantwortung fir den
zweckentsprechenden Umgang mit der ICT-Infrastruktur und fur gespeicherte
Inhalte.

Die ICT-Infrastruktur darf nur fUr schulische Zwecke genutzt werden.

Unzul&ssig ist jede Art der Verwendung, welche die Schule oder Dritte materiell
oder ideell schadigt oder schadigen kann. Dazu gehdren insbesondere die
unerlaubte Verwendung von urheberrechtlich geschUtzten Inhalten und nicht-
autorisierte Datenmanipulationen.

Die ICT-Infrastruktur darf nur mit den dafir vorgesehenen Systemen betrieben
werden. Computer durfen insbesondere nicht von einem persénlichen Daten-
tréger aus mit einem anderen System gestartet oder betrieben werden.

Technische und betriebliche Anordnungen von Lehrpersonen, der fUr den IT-
Support zustdndigen Person und der Schulleitung sind verbindlich.

Sofern die technischen Moglichkeiten dafir gegeben sind, kénnen Lehrperso-
nen und Lernende auch ihre eigenen Gerdte in vorgesehenen Rahmen in die
ICT-Infrastruktur einbinden.

Benutzerinnen und Benutzer dirfen keine Programme installieren oder bereits
installierten Programmen verdndern. Allfdlige BedUrfnisse betreffend zusatzli-
cher Programme kénnen der fUr den IT-Support zust&ndigen Person gemeldet
werden.

Die persénlichen Accounts beschrdnken sich ausschliesslich auf eine bestimm-
te Person. Diese ist zur Geheimhaltung des eigenen Passwortes verpflichtet.

Den Klassenlehrpersonen sind die Passworter der Lernenden nur solange be-
kannt, bis diese die Unterstutzung beim Anmelden an das Netzwerk nicht mehr
bendtigen.

Die interne und externe Weitergabe von Informationen richtet sich nach dem
Ubergeordneten Recht (insbesondere Datenschutzgesetz!, Zivilgesetzbuch des

1 Gesetz Uber den Datenschutz (Datenschutzgesetz; bSG 146.1)
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Bundes? [insb. Persdnlichkeitsschutz] und Urheberrechtsgesetz3). Bei Bedarf ste-
hen im Internet konkrete Empfehlungen fUr den Schulalltag zur Verfogung“.

l) Speicherintensive Inhalte (insb. bewegte Bilder) sollen mit Zurickhaltung auf
der ICT-Infrastruktur abgespeichert werden. Nétigenfalls kann die fUr den IT-
Support zustdndige Person den verfUgbaren Speicherplatz beschréanken.

2 Netzzugang

Im Internet ist der Zugriff auf Inhalte beschrénkt, welche in einem Zusammen-
hang mit dem schulischen Auftrag stehen. Der Zugriff auf rechts- oder sitten-
widrige Inhalte (insb. rassistische, gewaltverherrlichende und pornografische
Webseiten) ist verboten und kann rechtliche Folgen nach sich ziehen (vgl.
Punkte 6 und 7).

3 E-Mail

a. E-Mails, die mit Hilfe der ICT-Infrastruktur versendet werden, dirfen keine
rechts- oder sittenwidrigen Inhalte aufweisen.

b. E-Mail-Atftachments von nicht identfifizierbaren Absendern oder von zweifelhaf-
ter Herkunft dUrfen nicht gedffnet werden.

c. E-Mails durfen nicht anonym versendet werden.
5 Schadensmeldung

Lernende melden Unregelmdssigkeiten (Defekte, Virenbefall oder die Folgen
von Missbréuchen) einer Lehrperson. Lehrpersonen melden solche der fUr den
IT-Support zust&ndigen Person.

6 Missbrauche und Verantwortlichkeit

a. Die fahrlassige oder absichtliche Beschddigung der ICT-Infrastruktur (Hardware
und Software) kann finanzielle, disziplinarische oder strafrechtliche Folgen
nach Massgabe des Ubergeordneten Rechts nach sich ziehen.

b. Die fUr den IT-Support zustdndige Person kann den E-Mailverkehr stichproben-
arfig in anonymer Form Uberwachen. Bei begrindetem Verdacht auf einen
Missbrauch kann sie auf Anordnung der Schulleitung den E-Mailverkehr der
betreffenden Benutzerin resp. des betreffenden Benutzers personenbezogen
auswerten. Die Betroffenen werden Uber diese Massnahme informiert.

c. Bei Verstoss gegen Bestimmungen dieser Weisung kann den betreffenden Be-
nutzerinnen oder Benutzern der Zugang zur ICT-Infrastruktur gesperrt oder ein-
geschrankt werden. Das gilt insbesondere fUr das E-Mailsystem und das Inter-
net.

2 Schweizerisches Zivilgesetzbuch, SR 210, insbesondere Art. 28 ff.

3 Bundesgesetz Uber das Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz,
SR 231.1)

4 ,Datenschutz-Leitfaden fUr die Schule von Appenzell Ausserrhoden”; ,,Merkblatt — Daten-
schutz an Schule”,
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7 Uberwachung

a. Die Lehrpersonen beaufsichtigen den Einsatz der ICT-Infrastruktur ihrer Lernen-
den. Sie Uberwachen das Verhalten der ihnen anvertrauten Lernenden im
Rahmen der Méglichkeiten.

b. Die Netzwerke werden permanent technisch Uberwacht. Der Datenverkehr
wird protokolliert (insb. Internet und E-Mail). Diese Protokolle kénnen von der
fUr den IT-Support zustdndigen Person stichprobenartig Uberpruft werden. Liegt
ein Verdacht auf Missbrauch vor, kann die Schulleitung eine personenbezo-
gene Uberwachung und Auswertung von Protokollen anordnen.

8 Austritt aus der ,Schule Waldstatt*

Sobald die Schulerinnen und Schuler bzw. die Lehrpersonen die Schule Wald-
statt verlassen, stehen Office 365 und die gespeicherten Daten nicht mehr zur
Verfigung.

Diese Nutzungsvereinbarung ist gUltig bis Ende der Schulzeit bzw. dem Austritt
aus dem Dienst der Schule Waldstatt.
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